
แผนบริหารความเสี่ยง ส านักดิจิทัลเพื่อการศึกษา  

มหาวิทยาลัยราชภัฏเชียงใหม่ ประจ าปีงบประมาณ 2564 

 

 

แผนบริหารความเสี่ยง ส านักดิจิทัลเพ่ือการศึกษา ได้จัดท าตามข้ันตอนการบริหารความเสี่ยงตามคู่มือ

ปฏิบัติเกี่ยวกับการบริหารความเสี่ยงและการควบคุมภายใน ส านักงานคณะกรรมการนโยบายรัฐวิสาหกิจ 

กระทรวงการคลัง 6 ขั้นตอน ทั้งนี้ ก าหนดตัวชี้วัดความส าเร็จของแผนบริหารความเสี่ยง คือ ส านักดิจิทัล

เพื่อการศึกษาด าเนินกิจกรรมจัดการความเสี่ยงทุกกิจกรรม และสามารถลดระดับประเด็นความเสี่ยงจาก 

ยอมรับไม่ได้ เป็น ยอมรับได้ อย่างน้อย 1 ประเด็น 

 

1. ก าหนดวัตถุประสงค์ 

การก าหนดวัตถุประสงค์ของการบริหารความเสี่ยง ส านักดิจิทัลเพ่ือการศึกษา ประจ าปี

งบประมาณ 2563 มีความสอดคล้องกับวิสัยทัศน์ คือ “เป็นองค์กรที่เป็นเลิศด้านเทคโนโลยีดิจิทัลเพื่อ

สนับสนุน คุณภาพการศึกษาอย่างย่ังยืน” และวัตถุประสงค์ขององค์กร ใน 4 ประเด็นได้แก่ 

1) วัตถุประสงค์ด้านกลยุทธ์ (Strategic Objectives)  

- เพ่ือด าเนินการทบทวนแผนกลยุทธ์และแผนปฏิบัติการของส านักฯ 1 ครั้ง/ปี 

2) วัตถุประสงค์ด้านการปฏิบัติงาน (Operations Objectives)  

- เพ่ือให้การปฏิบัติงานตามแผนปฏิบัติการที่หน่วยงานได้รับการจัดสรรงบประมาณ 

เป้าหมาย ไม่น้อยกว่าร้อยละ 90 

- เพ่ือให้ผู้ใช้บริการด้านเทคโนโลยีดิจิทัลของส านักฯ เกิดความพึงพอใจ โดยมีค่าเฉลี่ย

ความพึงพอใจไม่น้อยกว่า 3.51 

3) วัตถุประสงค์ด้านการรายงาน (Reporting Objectives)  

- เพ่ือออกรายงานติดตามการเบิกจ่ายงบประมาณตามเป้าหมายร้อยละ 96 

- เพ่ือออกรายงานประจ าปีของส านักฯ ได้อย่างถูกต้อง สมบูรณ์ ทันต่อเวลา และ

สามารถน าไปใช้ในการตัดสินใจได้อย่างเหมาะสม ภายใน 60 วัน หลังจากวันปิด

งบประมาณ  

4) วัตุประสงค์ด้านการปฏิบัติตามกฎระเบียบ (Compliance Objectives)  

- เพ่ือให้การปฏิบัติงานของส านักฯ ปฏิบัติถูกต้องตามระเบียบข้อก าหนด เป้าหมาย

ร้อยละ 100  

  



2. ระบุความเสี่ยง 

ส านักดิจิทัลเพ่ือการศึกษาได้ระบุความเสี่ยง ตามค านิยามของมาตรฐานและหลักเกณฑ์

ปฏิบัติการบริหารจัดการความเสี่ยงส าหรับหน่วยงานภาครัฐ พ.ศ. 2562  “ความเสี่ยง” หมายความว่า  

ความเป็นไปได้ของเหตุการณ์ที่อาจเกิดขึ้น และเป็นอุปสรรคต่อการบรรลุวัตถุประสงค์ของหน่วยงาน  ตาม

ประเภทความเสี่ยงมาตรฐานสากล Committee of Sponsoring of the Treadway Commission : COSO 

4 ด้าน และด้านการทุจริต ตามหลักเกณฑ์การควบคุมภายในส าหรับหน่วยงานของรัฐ พ.ศ. 2561 ทั้งนี้แผน

บริหารความเสี่ยง ของส านักดิจิทัลเพ่ือการศึกษา ประจ าปีงบประมาณ 2563 มุ่งประเด็นไปด้านความ

ปลอดภัยทางอินเทอร์เน็ต ที่ก าลังเป็นประเด็นตื่นตัวในวงการเทคโนโลยีดิจิทัลในปัจจุบัน และมุ่งเน้นการ

บริการซึ่งเป็นงานตามพันธกิจหลักของส านัก ดังนี้ 

 

ตารางระบุความเสี่ยง 
ความเสี่ยง ปัจจัยเสี่ยง ความสูญเสียท่ีอาจเกิดขึน้ 

1. ความเสี่ยงดา้นกลยุทธ์ (Strategic Risk : SR) /ประกันคณุภาพ ความเสี่ยงด้านยุทธศาสตร์ หรือกลยุทธ์ของหน่วยงาน 
SR1 ยุทธศาสตร์/แผนงาน ไม่
สอดคล้องกับยุทธศาสตร์มหาวิทยาลัย 
SR2 การด าเนินงานโครงการ กิจกรรม
ของส านักฯ ไมส่อดคล้องกับ
ยุทธศาสตร์และแผนปฏิบัติการของ
ส านักฯ 

SR1.1 ขาดการทบทวนแผนประจ าปี 
 
SR2.1 การด าเนินโครงการ กิจกรรม
ขาดการเช่ือมโยง กับยุทธศาสตร์และ
แผนปฏิบัติการของส านักฯ 
  

การด าเนินงานของส านักฯ ไม่
สอดคล้องกับยุทธศาสตร์มหาวิทยาลัย 
การด าเนินงานของส านักฯ ไม่
สอดคล้องกับยุทธศาสตร์ และ
แผนปฏิบัติการของส านัก 

2. ความเสี่ยงดา้นการเงิน (Financial Risk : FR) /ประกันคณุภาพ ความเสีย่งด้านทรัพยากร (การเงิน งบประมาณ ระบบ
เทคโนโลยีสารสนเทศอาคารสถานที่) 
FR1 เบิกจ่ายงบประมาณไม่เป็นไปตาม
แผน 
FR2 งบประมาณไม่เพียงพอ 
 
FR3 การเบิกจ่ายไม่สามารถด าเนนิการ
ได้ทันตามระเบียบ 

FR1.1 ขาดดการติดตามการเบิกจา่ย 
 
FR2.1 การค านวณงบประมาณใช้จ่าย
ในโครงการไม่ครอบคลุม 
FR3.1 ขาดการติดตามหลักฐานการ
เบิกจ่ายตามประเภทต่าง ๆ ที่มีระเวลา
ระบุไว้ในระเบียบท่ีต่างกัน 

การเบิกจ่ายงบประมาณไม่เป็นไปตาม
ค่าเป้าหมาย 
ไม่สามารถด าเนินโครงการไดต้ามที่ขอ
อนุมัต ิ
การเบิกจ่ายผิดระเบียบ 

3. ความเสี่ยงเรื่องการด าเนินงาน (Operation Risk : OR) /ประกันคุณภาพ ความเสีย่งด้านการปฏิบตัิงาน 
OR1 งานบริการด้านเครือข่ายและ
เว็บไซต์ถูกโจมตีจากภายนอก ถูกเรียก
ค่าไถ่ฐานข้อมูล เกิดความเสยีหายและ
ไม่สามารถให้บริการได้ (ปัจจยั
ภายนอก) 
OR2 เอกสารราชการที่ไมไ่ดร้ับผ่าน
ระบบสารบรรณอิเล็กทรอนิกส์สญูหาย 

OR1.1 ผู้ดูแลระบบขาดการเฝ้าระวัง
ภัยคุกคามจากภายนอกทางด้านระบบ
เครือข่าย 
 
 

เว็บไซต/์ฐานข้อมลู/ระบบสารสนเทศ
ของมหาวิทยาลัย บางส่วนหรือทั้งหมด
ไม่สามารถใช้งานได ้
 
 



ความเสี่ยง ปัจจัยเสี่ยง ความสูญเสียท่ีอาจเกิดขึน้ 
 OR2.1 ขาดแนวปฏิบัติการรับเอกสาร

ราชการที่ไมไ่ดผ้่านระบบสารบรรณ
อิเล็กทรอนิกส ์

ผู้บริหารส านักฯ ไมไ่ดร้ับข้อมลูและไม่
สามารถมอบหมายงานให้ผู้เกี่ยวข้อง
ด าเนินงานได้ทันต่อเวลา 

4. ความเสี่ยงดา้นการปฏิบัติตามกฎระเบียบ (Compliance Risk : CR) /ประกันคณุภาพ ด้านนโยบาย กฎหมาย ระเบยีบ 
ข้อบังคับ 
CR1 การจัดซื้อจดัจ้างผดิระเบียบ 
 
CR2 การทุจริต (ความเสีย่งด้าน
บุคลากรและความเสี่ยงด้านธรรมาภิ
บาล) 

CR1.1 ระเบียบที่เกีย่วข้องมีการ
เปลี่ยนแปลง 
CR2.1 แรงจูงใจ/โอกาส/ข้ออ้าง 
(สามเหลี่ยมการทุจรติ, ป.ป.ช) 

ไม่สามารถจัดซื้อจัดจ้างได ้
 
เกิดความเสียหายต่อทรัพยส์ินจากการ
ไม่ปฏิบตัิตามกฎระเบียบ 
ส านักฯ และมหาวิทยาลัยเกิดความ
เสียหาย 

 

 ประเมินความเสี่ยง 

การประเมินความเสี่ยง (Risk Assessment) ส านักดิจิทัลเพ่ือการศึกษา ได้ด าเนินการ

ประเมินความเสี่ยง 4 ขั้นตอนดังนี้ 

1) ก าหนดเกณฑ์การประเมินความเสี่ยง โดยพิจารณาเงื่อนไข ในการก าหนดเกณฑ์การ

ประเมินความเสี่ยง 2 มิติ คือ โอกาสที่จะเกิดความเสี่ยง (Likelihood) และผลกระทบของความเสี่ยง (Impact) 

เพ่ือก าหนดระดับความเสี่ยง (Degree of Risks) ของความเสี่ยงแต่ละเหตุการณ ์

ตารางโอกาสที่จะเกิดความเสี่ยง (Likelihood) 
ระดับโอกาสที่จะเกิดความเสี่ยง 

ระดับ โอกาสที่จะเกิด ค าอธิบาย 
5 สูงมาก มีโอกาสในการเกิดเกือบทุกครั้ง 
4 สูง มีโอกาสในการเกิดค่อนข้างสูงหรือบ่อย ๆ 
3 ปานกลาง มีโอกาสเกดิบางครั้ง 
2 น้อย มีโอกาสเกดิหากสภาพแวดล้อมเอือ้อ านวย 
1 น้อยมาก มีโอกาสเกดิในกรณีที่ไมส่ามารถควบคุมได้ 

ตารางผลกระทบของความเสี่ยง (Impact) 
ผลกระทบความเสี่ยง 

ระดับ ผลกระทบ ค าอธิบาย 
5 รุนแรงที่สุด ไม่สามารถแก้ไขได ้
4 ค่อนข้างรุนแรง แก้ไขได้ และมผีลกระทบต่อกระบวนการแผนงานอย่างมาก 
3 ปานกลาง แก้ไขได้ และมผีลกระทบต่อกระบวนการแผนงานปานกลาง 
2 น้อย แก้ไขได้ และมผีลกระทบต่อกระบวนการแผนงานเล็กน้อย 
1 น้อยมาก แก้ไขได้ ไม่มผีลผลกระทบต่อกระบวนการแผนงาน 



ตารางระดับความเสี่ยง (Degree of Risks) 
ระดับความเสี่ยง ระดับคะแนน การยอมรับ ค าอธิบาย 

สูงมาก 20-25 ยอมรับไม่ได ้ ความเสี่ยงท่ีต้องก ากับดูแลอย่างใกล้ชิด ซึ่งต้องบริหารความเสี่ยงทันที 
สูง 9-19 ยอมรับไม่ได ้ ความเสี่ยงท่ีต้องก ากับดูแลอย่างใกล้ชิด ซึ่งต้องบริหารความเสี่ยงทันที 

ปานกลาง 
 

4-8 
 

ยอมรับได ้
 

ความเสี่ยงที่ต้องเฝ้าระวังซึ่งจะต้องบริหารความเสี่ยงโดยให้ความสนใจ
เฝ้าระวัง 

ต่ า 1-3 ยอมรับได ้ ความเสี่ยงท่ีใช้วิธีควบคุมปกติไม่ต้องมีการจัดการเพิ่มเติม 

 

2) การประเมินโอกาสและผลกระทบของความเสี ่ยง ส านักดิจิทัลเพื่อการศึกษา        

ได้ด าเนินการประเมินความเสี่ยง ประกอบด้วย 2 มิติ คือ โอกาสที่จะเกิดความเสี่ยง (Likelihood) และ

ผลกระทบของความเสี่ยง (Impact) โดยแสดงผลเป็นการคูณของโอกาส และผลกระทบ เพ่ือให้ได้มาซึ่งระดับ

คะแนนความเสี่ยง (Degree of Risks) 

 

ตารางการประเมินโอกาสและผลกระทบของความเสี่ยง 
ประเภท โอกาส (L) ผลกระทบ (I) คะแนน 

1. ความเสี่ยงดา้นกลยุทธ์ (Strategic Risk : SR) /ประกันคณุภาพ ความเสี่ยงด้านยุทธศาสตร์ หรือกลยุทธ์ของหน่วยงาน 
SR1 ยุทธศาสตร์/แผนงาน ไม่สอดคล้องกับยุทธศาสตร์มหาวิทยาลัย 
SR2 การด าเนินงานโครงการ กิจกรรมของส านักฯ ไม่สอดคล้องกับ
ยุทธศาสตร์และแผนปฏิบัติการของส านักฯ 

1 
5 

4 
4 

4 
20 

2. ความเสี่ยงดา้นการเงิน (Financial Risk : FR) /ประกันคณุภาพ ความเสีย่งด้านทรัพยากร (การเงิน งบประมาณ ระบบ
เทคโนโลยีสารสนเทศอาคารสถานที่) 
FR1 เบิกจ่ายงบประมาณไม่เป็นไปตามแผน 
FR2 งบประมาณไม่เพียงพอ 
FR3 การเบิกจ่ายไม่สามารถด าเนินการได้ทันตามระเบียบ 

2 
1 
2 

3 
4 
2 

6 
4 
4 

3. ความเสี่ยงเรื่องการด าเนินงาน (Operation Risk : OR) /ประกันคุณภาพ ความเสีย่งด้านการปฏิบตัิงาน 
OR1 งานบริการด้านเครือข่ายและเว็บไซต์ถูกโจมตีจากภายนอก ถูกเรียก
ค่าไถ่ฐานข้อมูล เกิดความเสยีหายและไม่สามารถให้บริการได้ (ปัจจยั
ภายนอก) 
OR2 เอกสารราชการที่ไมไ่ดร้ับผ่านระบบสารบรรณอิเล็กทรอนิกส์สญูหาย 

4 
 
 
4 

5 
 
 
4 

20 
 
 

16 
4. ความเสี่ยงดา้นการปฏิบัติตามกฎระเบียบ (Compliance Risk : CR) /ประกันคุณภาพ ด้านนโยบาย กฎหมาย ระเบยีบ 
ข้อบังคับ 
CR1 การจัดซื้อจดัจ้างผดิระเบียบ 
CR2 การทุจริต (ความเสี่ยงด้านบุคลากรและความเสี่ยงด้านธรรมาภิบาล) 

3 
1 

4 
5 

12 
5 

 

  



3) การวิเคราะห์ความเสี่ยง ส านักดิจิทัลเพ่ือการศึกษา ได้ด าเนินการประเมินโอกาส

และผลกระทบของความเสี่ยง ได้มาซึ่งระดับคะแนนความเสี่ยงที่ได้จากผลคูณของโอกาสและผลกระทบแล้ว 

จึงน ามาเทียบตามค าอธิบายให้เห็นระดับความเสี่ยงที่ชัดเจน เพื่อน าเอาระดับความเสี่ยงสูง และสูงมาก       

ไปจัดล าดับความเสี่ยงต่อไป 

 

ตารางวิเคราะห์ความเสี่ยง 
ประเภท โอกาส (L) ผลกระทบ (I) คะแนน ระดับ 

1. ความเสี่ยงดา้นกลยุทธ์ (Strategic Risk : SR) /ประกันคณุภาพ ความเสี่ยงด้านยุทธศาสตร์ หรือกลยุทธ์ของหน่วยงาน 
SR1 ยุทธศาสตร์ /แผนงาน ไม่สอดคล้องกับยุทธศาสตร์
มหาวิทยาลัย 
SR2 การด าเนินงานโครงการ กิจกรรมของส านักฯ ไมส่อดคล้อง
กับยุทธศาสตร์และแผนปฏิบัติการของส านักฯ 

1 
 
5 

4 
 
4 

4 
 

20 

ปานกลาง 
 

สูงมาก 

2. ความเสี่ยงดา้นการเงิน (Financial Risk : FR) /ประกันคณุภาพ ความเสีย่งด้านทรัพยากร (การเงิน งบประมาณ ระบบ
เทคโนโลยีสารสนเทศอาคารสถานที่) 
FR1 เบิกจ่ายงบประมาณไม่เป็นไปตามแผน 
FR2 งบประมาณไม่เพียงพอ 
FR3 การเบิกจ่ายไม่สามารถด าเนินการได้ทันตามระเบียบ 

2 
1 
2 

3 
4 
2 

6 
4 
4 

ปานกลาง 
ปานกลาง 
ปานกลาง 

3. ความเสี่ยงเรื่องการด าเนินงาน (Operation Risk : OR) /ประกันคุณภาพ ความเสีย่งด้านการปฏิบตัิงาน 
OR1 งานบริการด้านเครือข่ายและเว็บไซต์ถูกโจมตีจากภายนอก 
ถูกเรียกค่าไถ่ฐานข้อมูล เกดิความเสียหายและไมส่ามารถ
ให้บริการได้ (ปัจจัยภายนอก) 
OR2 เอกสารราชการที่ไมไ่ดร้ับผ่านระบบสารบรรณ
อิเล็กทรอนิกสส์ูญหาย 

4 
 
 
4 

5 
 
 
4 

20 
 
 

16 

สูงมาก 
 
 

สูง 
 

4. ความเสี่ยงดา้นการปฏิบัติตามกฎระเบียบ (Compliance Risk : CR) /ประกันคณุภาพ ด้านนโยบาย กฎหมาย ระเบยีบ 
ข้อบังคับ 
CR1 การจัดซื้อจดัจ้างผดิระเบียบ 
CR2 การทุจริต (ความเสี่ยงด้านบุคลากรและความเสี่ยงด้าน  
ธรรมาภิบาล) 

3 
1 

4 
5 

12 
5 

สูง 
ปานกลาง 

 

4) การจัดล าดับความเสี่ยง จากตารางวิเคราะห์ความเสี่ยง จะปรากฏข้อมูลระดับความเสี่ยง    

ซึ่งส านักดิจิทัลเพ่ือการศึกษาได้น าความเสี่ยงที่อยู่ในระดับความเสี่ยง สูง และสูงมาก จัดล าดับความเสี่ยง   

เพ่ือใช้ในการประเมินมาตรการควบคุมภายใน และจัดการความเสี่ยงต่อไป 

 

 

 



ตารางจัดล าดับความเสี่ยง 
ประเภท โอกาส 

(L) 
ผลกระทบ 

(I) 
คะแนน ระดับ ล าดับ 

1. ความเสี่ยงดา้นกลยุทธ์ (Strategic Risk : SR) /ประกันคณุภาพ ความเสี่ยงด้านยุทธศาสตร์ หรือกลยุทธ์ของหน่วยงาน 
SR2 การด าเนินงานโครงการ กิจกรรมของส านักฯ 
ไม่สอดคล้องกับยุทธศาสตร์และแผนปฏิบัติการ
ของส านักฯ 

5 4 20 สูงมาก 1 
 

3. ความเสี่ยงเรื่องการด าเนินงาน (Operation Risk : OR) /ประกันคุณภาพ ความเสีย่งด้านการปฏิบตัิงาน  
OR1 งานบริการด้านเครือข่ายและเว็บไซต์ถูกโจมตี
จากภายนอก ถูกเรยีกค่าไถ่ฐานขอ้มูล เกิดความ
เสียหายและไมส่ามารถให้บริการได้ (ปัจจัย
ภายนอก) 
OR2 เอกสารราชการที่ไมไ่ดร้ับผ่านระบบสาร
บรรณอิเล็กทรอนิกส์สญูหาย 

4 
 
 
 
4 

5 
 
 
 
4 

20 
 
 
 

16 

สูงมาก 
 
 
 

สูง 
 

2 
 
 
 
3 
 

4. ความเสี่ยงดา้นการปฏิบัติตามกฎระเบียบ (Compliance Risk : CR) /ประกันคุณภาพ ด้านนโยบาย 
กฎหมาย ระเบียบ ข้อบังคับ 

 

CR1 การจัดซื้อจดัจ้างผดิระเบียบ 3 4 12 สูง 4 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

5 
CR2   OR1     

4 
SR1 
FR2 

 CR1 OR2 SR2    

3  FR1      สูงมาก 

2 
 FR3      สูง 

1        ปานกลาง 

 1 2 3 4 5   ต่ า 

 

ผล
กร

ะท
บก

ระ
ทบ

ขอ
งค

วา
มเ

สี่ย
ง (

I) 
 

ยอมรับไม่ได้ 
 

โอกาสที่จะเกิดความเสี่ยง (L) 
 

ยอมรับไม่ได้ 
 

ยอมรับได้ 
 

ยอมรับได้ 
 



3. ประเมินการควบคุมภายใน 

การประเมินมาตรการควบคุมภายใน (Risk Control) ส านักดิจิทัลเพ่ือการศึกษาได้ท าการ

ประเมินมาตรการควบคุมภายในตามปัจจัยเสี่ยงของแต่ละรายการความเสี่ยงที่ยอมรับไม่ได้ ได้แก่ ระดับความ

เสี่ยง “สูง” และ “สูงมาก” เพ่ือประเมินประสิทธิภาพการควบคุมภายใน 

 

ตารางการประเมินการควบคุมภายใน 
ปัจจัยเสี่ยง 

(1) 
การควบคุมที่ควรจัดท า 

(2) 
การควบคุม
ในปัจจุบนั 

(3) 

ผลการประเมิน
การควบคุมใน

ปัจจุบนั 
(4) 

การควบคุมที่ควรท าเพ่ิมเติม 
(5) 

ความเสี่ยงล าดับ 1 SR2 การด าเนินงานโครงการ กิจกรรมของส านักฯ ไม่สอดคล้องกับยุทธศาสตร์และแผนปฏิบัติการของ
ส านักฯ 
SR2.1 การด าเนินโครงการ 
กิจกรรมขาดการเชื่อมโยง 
กับยุทธศาสตร์และ
แผนปฏิบัติการของส านักฯ 

1. ตรวจสอบการ
เชื่อมโยงโครงการ/
กิจกรรม กับยุทธศาสตร์
และแผนปฏิบัติการของ
ส านักฯ ให้สอดคล้อง
ก่อนการเสนอขออนุมัติ
งบประมาณประจ าป ี
2. ประชุมติดตามการ
ด าเนินโครงการ 
กิจกรรมอยา่งต่อเนื่อง 
และสม่ าเสมอ 

√ 
 

? 
 

1. ประชุมพิจารณาโครงการ
เพื่อตรวจสอบความถูกต้อง
ก่อนเสนอขออนุมัติบ
ประมาณ อย่างน้อย 1ครั้ง/ป ี
2. งานบริหารงานท่ัวไป
ด าเนินการติดตามผลการ
ด าเนินงานของโครงการและ
กิจกรรม ท่ีได้ระบุใน
แผนปฏิบัติการของส านัก ฯ 
อย่างต่อเนื่อง และสม่ าเสมอ 

ความเสี่ยงล าดับ 2 OR1 งานบริการด้านเครือข่ายและเว็บไซต์ถูกโจมตีจากภายนอก ถูกเรียกค่าไถ่ฐานข้อมูล เกิดความ
เสียหายและไมส่ามารถให้บริการได้ (ปัจจัยภายนอก) 
OR1.1 ผู้ดูแลระบบขาด
การเฝา้ระวังภยัคุกคาม
จากภายนอกทางด้าน
ระบบเครือข่าย 

1. ผู้ดูแลระบบท้ังใน
ระดับมหาวิทยาลัย และ
ระดับหน่วยงานมีความรู้
ในการเฝ้าระวังภัย
คุกคามจากภายนอก
ทางด้านระบบเครือข่าย
อย่างหลากหลาย
ครอบคลมุ  

√ ? 1. แลกเปลี่ยนเรียนรู้ระหว่าง
ผู้ดูแลระบบท้ังในระดับ
มหาวิทยาลยั และระดับ
หน่วยงาน ด้านการเฝ้าระวัง
ระวังภัยคุกคามจากภายนอก
ทางด้านระบบเครือข่าย 
 

ความเสี่ยงล าดับ 3 OR2 เอกสารราชการที่ไมไ่ดร้ับผา่นระบบสารบรรณอิเล็กทรอนิกส์สญูหาย 

OR2.1 ขาดแนวปฏิบัติการ
รับเอกสารราชการทีไ่มไ่ด้

1. จัดท าแนวปฏิบัติการ
รับเอกสารราชการที่
ไม่ได้ผ่านระบบสาร

X X 1. จัดท าแนวปฏิบัติการรับ
เอกสารราชการที่ไม่ได้ผ่าน



ปัจจัยเสี่ยง 
(1) 

การควบคุมที่ควรจัดท า 
(2) 

การควบคุม
ในปัจจุบนั 

(3) 

ผลการประเมิน
การควบคุมใน

ปัจจุบนั 
(4) 

การควบคุมที่ควรท าเพ่ิมเติม 
(5) 

ผ่านระบบสารบรรณ
อิเล็กทรอนิกส ์

บรรณอิเล็กทรอนิกส์ 
และแจ้งให้บุคลากร
ส านักดิจิทลัฯ ทราบ 
และเป็นแนวทางในการ
ปฏิบัต ิ

ระบบสารบรรณ
อิเล็กทรอนิกส ์

ความเสี่ยงอันดับ 4 CR1 การจัดซื้อจัดจ้างผดิระเบียบ 
CR1.1 ระเบียบที่เกีย่วข้อง
มีการเปลี่ยนแปลง 

1. บุคลากรที่มสี่วน
เกี่ยวข้องด้านการจัดซื้อ
จัดจ้างเข้าอบรมเพื่อ
เพิ่มพูนความรู้อยา่ง
สม่ าเสมอ 
2. รวบรวมระเบียบที่
เกี่ยวข้องด้านการจัดซื้อ
จัดจ้างอย่างระบบ และ
เป็นปัจจุบัน 

√ 
 
 
 
 
 
X 

√ 
 
 
 
 
 
X 

- 
 
 
 
 
 

จัดท าแหล่งรวบรวมระเบียบ
ที่เกี่ยวข้องด้านการจัดซื้อ
จัดจ้างอย่างเป็นระบบ และ
เป็นปัจจุบัน 

 

หมายเหตุ ความหมายสัญลักษณ์ในช่อง (3) และ (4) 

ช่อง (3) √ : มี  X : ไม่มี      ? : มีแต่ไม่ได้ปฏิบัติสม ่าเสมอ 

ช่อง (4) √ : ได้ผล X : ไม่ได้ผล ? : ได้ผลบ้างแต่ไม่สมบูรณ์ 

 

4. จัดการความเสี่ยง 

ส านักดิจิทัลเพ่ือการศึกษาจัดการความเสี่ยง (Risk Treatment) ด้วยการประเมินทางเลือก

การบริหารความเสี่ยง ซึ่งประกอบด้วย 4 กลยุทธ์ : 4T’s Strategies ได้แก่ ยอมรับความเสี่ยง (Take) ควบคุม/

ลดความเสี่ยง (Treat) หลีกเลี่ยงความเสี่ยง (Terminate) ถ่ายโอนความเสี่ยง (Transfer)  

 

 

 

 

 

 



ตารางการประเมินทางเลือกการจัดการความเสี่ยง 
ปัจจัยเสี่ยง กลยุทธ ์ วิธีการจัดการ

ความเสี่ยง 
ต้นทุน ผลประโยชน ์ สรุปทางเลือกที่เหมาะสม 

ความเสี่ยงล าดับ 1 SR2 การด าเนินงานโครงการ กิจกรรมของส านกัฯ ไมส่อดคล้องกับยุทธศาสตร์และแผนปฏิบตัิการของส านักฯ 
SR2.1 การด าเนิน
โครงการ กิจกรรม
ขาดการเช่ือมโยง 
กับยุทธศาสตร์และ
แผนปฏิบัติการ
ของส านักฯ 

ยอมรับ ไม่สามารถยอมรับ
ได้เนื่องจากเกดิผล
กระทบต่อการ
รายงานผล
ปฏิบัติงานของ
ส านักฯ  

- - - 

ลด 1. ติดตามผลการ
ด าเนินงานของ
โครงการและ
กิจกรรม ท่ีได้ระบุ
ในแผนปฏิบัติการ
ของส านัก ฯ อย่าง
ต่อเนื่อง และ
สม่ าเสมอ 

- ผลการ
ด าเนินงาน/
ตัวช้ีวัดของ
โครงการและ
กิจกรรม ท่ีได้
ระบุใน
แผนปฏิบัติการ
ของส านัก ฯ 
บรรลตุามที่
ก าหนด 

1. ประชุมพิจารณาโครงการ
เพื่อตรวจสอบความถูกต้องก่อน
เสนอขออนุมัติบประมาณ อย่าง
น้อย 1ครั้ง/ปี 
2. งานบริหารงานท่ัวไป
ด าเนินการติดตามผลการ
ด าเนินงานของโครงการและ
กิจกรรม ท่ีได้ระบุในแผนปฏบิัติ
การของส านัก ฯ อย่างต่อเนื่อง 
และสม่ าเสมอ 

เลี่ยง ไม่สามารถเลี่ยงได้
เนื่องจากต้อง
รายงานการ
ด าเนินงานตาม
แผนปฏิบัติการ
ของส านักฯ 
ประจ าป ี

- - - 

ถ่ายโอน ไม่สามารถถ่ายโอน
ความเสีย่งไปยัง
หน่วยงานอ่ืนได ้

- - - 

ความเสี่ยงล าดับ 2 OR1 งานบริการด้านเครือข่ายและเว็บไซต์ถูกโจมตีจากภายนอก ถูกเรียกค่าไถ่ฐานข้อมูล เกิดความเสียหาย
และไม่สามารถให้บริการได้ (ปัจจยัภายนอก) 
OR1.1 ผู้ดูแล
ระบบขาดการเฝ้า
ระวังภัยคุกคาม
จากภายนอก
ทางด้านระบบ
เครือข่าย 

ยอมรับ ไม่สามารถยอมรับ
ได้เนื่องจากเกดิผล
กระทบต่อการ
บริการเทคโนโลยี
ดิจิทัลที่ส านักฯ 
รับผิดชอบโดยตรง 

- - - 



ปัจจัยเสี่ยง กลยุทธ ์ วิธีการจัดการ
ความเสี่ยง 

ต้นทุน ผลประโยชน ์ สรุปทางเลือกที่เหมาะสม 

ลด 1. ส านักฯ ให้
ความรู้ด้านการเฝ้า
ระวังภัยคุกคาม
จากภายนอก
ทางด้านระบบ
เครือข่าย 

ค่าใช้จ่ายใน
การ

ฝึกอบรม 

ผู้ดูแลระบบท้ัง
ในระดับ
มหาวิทยาลยั 
และระดับ
หน่วยงานมี
ความรู้ในการ
เฝ้าระวังภัย
คุกคามจาก
ภายนอก
ทางด้านระบบ
เครือข่ายอย่าง
หลากหลาย
ครอบคลมุ 

1. จัดกิจกรรมแลกเปลี่ยน
เรียนรูร้ะหว่างผู้ดูแลระบบท้ังใน
ระดับมหาวิทยาลัย และระดับ
หน่วยงาน ด้านการเฝ้าระวัง
ระวังภัยคุกคามจากภายนอก
ทางด้านระบบเครือข่าย 
 

เลี่ยง ไม่สามารถเลี่ยงได้
เนื่องจากเกิดผล
กระทบต่อการ
บริการเทคโนโลยี
ดิจิทัลที่ส านักฯ 
รับผิดชอบโดยตรง 

- - - 

ถ่ายโอน ไม่สามารถถ่ายโอน
ได้เนื่องจากเกดิผล
กระทบต่อการ
บริการเทคโนโลยี
ดิจิทัลที่ส านักฯ 
รับผิดชอบโดยตรง 

- - - 

ความเสี่ยงอันดับ 3 OR2 เอกสารราชการทีไ่ม่ได้รับผ่านระบบสารบรรณอิเล็กทรอนิกส์สญูหาย 
OR2.1 ขาดแนว
ปฏิบัติการรับ
เอกสารราชการที่
ไม่ได้ผ่านระบบ
สารบรรณ
อิเล็กทรอนิกส ์

ยอมรับ ไม่สามารถยอมรับ
ได้เนื่องจากเกดิผล
กระทบต่อการ
ปฏิบัติงานของ
ส านัก ฯ 

- - - 

ลด 1. แจ้งแนว
ปฏิบัติการรับ
เอกสารราชการ
ให้กับบุคลากร
ส านักฯ ทราบ 

- ส านักฯ ลด
โอกาสสญูหาย
ของเอกสาร
ราชการ 
ผู้บริหาร

1.  จัดท าแนวปฏิบัติการรับ
เอกสารราชการที่ ไม่ ได้ผ่าน
ระบบสารบรรณอิเล็กทรอนิกส์ 



ปัจจัยเสี่ยง กลยุทธ ์ วิธีการจัดการ
ความเสี่ยง 

ต้นทุน ผลประโยชน ์ สรุปทางเลือกที่เหมาะสม 

และเป็นแนวทาง
ในการปฏิบัต ิ

สามารถสั่ง
การ/
มอบหมายการ
ด าเนินงานได้
ทันเวลา 

เลี่ยง ไม่สามารถเลี่ยงได้
เนื่องจากเกิดผล
กระทบต่อการ
ปฏิบัติงานของ
ส านัก ฯ 

- - - 

ถ่ายโอน ไม่สามารถถ่ายโอน
ได้เนื่องจากเกดิผล
กระทบต่อการ
ปฏิบัติงานของ
ส านัก ฯ 

- - - 

ความเสี่ยงอันดับ 4 CR1 การจัดซื้อจัดจ้างผดิระเบียบ 
CR1.1 ระเบียบที่
เกี่ยวข้องมีการ
เปลี่ยนแปลง 

ยอมรับ ไม่สามารถยอมรับ
ได้เนื่องจากเกดิผล
กระทบต่อการ
ปฏิบัติงานของ
ส านัก ฯ 

- - - 

ลด 1. ให้ความรู้กับผู้ที่
เกี่ยวข้องด้านการ
จัดซื้อจัดจ้างอย่าง
สม่ าเสมอ 
2. จัดหาวิธีการ
จัดเก็ยเอกสาร 
ระเบียบที่
เกี่ยวข้องกับการ
จัดซื้อจัดจ้างให้
สามารถสืบค้นได้
ง่ายและเป็น
ปัจจุบัน 

- ส านัก ฯ
ด าเนินการ
จัดซื้อจัดจ้างได้
ถูกระเบียบ 

จัดท าแหล่งรวบรวมระเบียบที่
เกี่ยวข้องด้านการจัดซื้อ 
จัดจ้างอย่างเป็นระบบ และเป็น
ปัจจุบัน 

เลี่ยง ไม่สามารถเลี่ยงได้
เนื่องจากเกิดผล
กระทบต่อการ

- - - 



ปัจจัยเสี่ยง กลยุทธ ์ วิธีการจัดการ
ความเสี่ยง 

ต้นทุน ผลประโยชน ์ สรุปทางเลือกที่เหมาะสม 

ปฏิบัติงานของ
ส านัก ฯ 

ถ่ายโอน ไม่สามารถถ่ายโอน
ได้เนื่องจากเกดิผล
กระทบต่อการ
ปฏิบัติงานของ
ส านัก ฯ 

- - - 

 

  



ข้อมูลจากตารางการประเมินทางเลือกการจัดการความเสี่ยงนั้น ท าให้ส านักฯ เห็นแนวทางในการจัดการความเสี่ยงด้วยกลยุทธ์ 4T’s Strategies            

ในประเด็นความเสี่ยงต่าง ๆ โดยสามารถสรุปเป็นแผนบริหารความเสี่ยงส านักดิจิทัลเพื่อการศึกษา ประจ าปีงบประมาณ 2564 ดังนี้ 

  

ตารางแผนบริหารความเสี่ยงส านักดิจิทัลเพื่อการศึกษา ประจ าปีงบประมาณ 2564 
ล าดับ ความเสี่ยง ปัจจัยเสี่ยง กลยุทธ์

จัดการความ
เสี่ยง 

กิจกรรมการจัดการความเสี่ยง และตัวชี้วัด ระยะเวลา
ด าเนินงาน 

ผู้รับผิดชอบ 

1 ความเสีย่งล าดับ 1 SR2 
การด าเนินงานโครงการ 
กิจกรรมของส านักฯ ไม่
สอดคล้องกับยุทธศาสตร์
และแผนปฏิบัติการของ
ส านักฯ 
COSO : ความเสี่ยงด้าน 
กลยุทธ์  
ประกันคณุภาพ ความเสี่ยง
ด้านยุทธศาสตร์ หรือกล
ยุทธ์ของหน่วยงาน 
 

SR2.1 การด าเนินโครงการ 
กิจกรรมขาดการเชื่อมโยง 
กับยุทธศาสตร์และ
แผนปฏิบัติการของส านักฯ 

ลด กิจกรรม 
1. ตรวจสอบการเช่ือมโยงโครงการ/กิจกรรม กับ
ยุทธศาสตร์และแผนปฏิบัติการของส านักฯ ให้
สอดคล้องก่อนการเสนอขออนุมัติงบประมาณ
ประจ าปี 
2. การติดตามผลการด าเนินงานของโครงการและ
กิจกรรม ท่ีได้ระบุในแผนปฏิบัติการของส านัก ฯ  
 
ตัวชี้วัด 
1. ประชุมพิจารณาโครงการเพื่อตรวจสอบความ
ถูกต้องก่อนเสนอขออนุมัติบประมาณ อย่างน้อย 1
ครั้ง/ปี 
2. มีการติดตามผลการด าเนินงานของโครงการ
และกิจกรรม ที่ได้ระบุในแผนปฏิบัติการของส านัก 
ฯ อย่างน้อย 1ครั้ง/ไตรมาส 

 
ก.ย.63-ต.ค.64 

 
 
 
 
 
 

 
งานบริหารงานท่ัวไป 
งบประมาณ/ค่าใช้จ่าย  
-ไม่มี- 
 



ล าดับ ความเสี่ยง ปัจจัยเสี่ยง กลยุทธ์
จัดการความ

เสี่ยง 

กิจกรรมการจัดการความเสี่ยง และตัวชี้วัด ระยะเวลา
ด าเนินงาน 

ผู้รับผิดชอบ 

3. โครงการกิจกรรมในแผนปฏิบัติการของส านักฯ 
บรรลุตามตัวช้ีวัด ไม่น้อยกว่าร้อยละ 80  

2 ความเสีย่งล าดับ 2 OR1 
งานบริการด้านเครือข่าย
และเว็บไซต์ถูกโจมตจีาก
ภายนอก ถูกเรียกค่าไถ่
ฐานข้อมูล เกิดความ
เสียหายและไมส่ามารถ
ให้บริการได้ (ปัจจัย
ภายนอก) 
COSO : ความเสี่ยงด้าน
การด าเนินการ 
ประกันคณุภาพภายใน : 
ความเสีย่งจากเหตุการณ์
ภายนอก 

OR1.1 ผู้ดูแลระบบขาด
การเฝา้ระวังภยัคุกคามจาก
ภายนอกทางด้านระบบ
เครือข่าย 
 
 

ลด 
 
 

กิจกรรม 
จัดกิจกรรมแลกเปลี่ยนเรียนรู้ระหว่างผู้ดูแลระบบ
ทั้งในระดับมหาวิทยาลัย และระดับหน่วยงาน ด้าน
การเฝ้าระวังระวังภัยคุกคามจากภายนอกทางด้าน
ระบบเครือข่าย 
 
ตัวชี้วัด 
ด าเนินการจัดกิจกรรมแลกเปลี่ยนเรียนรู้ 1 ครั้ง 
ใช้กิจกรรมเดียวกันกับปัจจัยเสี่ยง CR2.1 

 
เม.ย. 64 

 
 

 
หน่วยพัฒนาระบบ
สารสนเทศเพื่อการบริหาร
จัดการ (กิจกรรม KM)
งบประมาณ/ค่าใช้จ่าย  
ค่าใช้จ่ายในการฝึกอบรม 

 

3 ความเสีย่งอันดับ 3 OR2 
เอกสารราชการที่ไม่ได้รับ
ผ่านระบบสารบรรณ
อิเล็กทรอนิกสส์ูญหาย
COSO : ความเสี่ยงด้าน
การด าเนินการ 

OR2.1 ขาดแนวปฏิบัติการ
รับเอกสารราชการทีไ่มไ่ด้
ผ่านระบบสารบรรณ
อิเล็กทรอนิกส ์

ลด กิจกรรม 
จัดท าแนวปฏิบัติการรับเอกสารราชการที่ไม่ได้ผ่าน
ระบบสารบรรณอิเล็กทรอนิกส์ 
 
ตัวชี้วัด 

 
ม.ค. 64 

 
งานบริหารงานท่ัวไป 
งบประมาณ/ค่าใช้จ่าย  
-ไม่มี- 



ล าดับ ความเสี่ยง ปัจจัยเสี่ยง กลยุทธ์
จัดการความ

เสี่ยง 

กิจกรรมการจัดการความเสี่ยง และตัวชี้วัด ระยะเวลา
ด าเนินงาน 

ผู้รับผิดชอบ 

ประกันคณุภาพภายใน : 
ความเสีย่งด้านการ
ปฏิบัติงาน 

1. แนวปฏิบัติการรับเอกสารราชการที่ไม่ได้ผ่าน
ระบบสารบรรณอิเล็กทรอนิกส์ 1 ฉบับ 
2. ไม่มีการสูญหายของเอกสารราชการที่ไม่ได้รับ
ผ่านระบบสารบรรณอิเล็กทรอนิกส์ 
  

4 ความเสีย่งอันดับ 4 CR1 
การจัดซื้อจดัจ้างผดิ
ระเบียบ 
COSO : ความเสี่ยงด้าน
การปฏิบัตติามกฎระเบียบ 
ประกันคณุภาพภายใน : 
ด้านนโยบาย กฎหมาย 
ระเบียบ ข้อบังคับ 

CR1.1 ระเบียบที่เกีย่วข้อง
กับการจัดซื้อจดัจ้างมีการ
เปลี่ยนแปลง 

ลด กิจกรรม 
จัดท าแหล่งรวบรวมระเบียบท่ีเกี่ยวข้องด้านการ
จัดซื้อจัดจ้างอย่างเป็นระบบ และเป็นปัจจุบัน 
 
 
ตัวชี้วัด 
แหล่งจัดเก็บระเบียบการจัดซื้อจัดจ้าง 

 
ม.ค. 64 

 
งานบริหารงานท่ัวไป 
งบประมาณ/ค่าใช้จ่าย  
-ไม่มี- 
  

  

หมายเหตุ ประเด็นความเสี่ยงที่ระบุในแผนบริหารความเสี่ยงส านักดิจิทัลเพ่ือการศึกษา ประจ าปีงบประมาณ 2564 วิเคราะห์จาก COSO ERM Model และตัวบ่งชี้ที่ 1.5 

การบริหารความเสี่ยง (Risk) ตามเกณฑ์ประกันคุณภาพภายใน ระดับหน่วยงานสนับสนุน ประจ าปีงบประมาณ 2563 ดังนี้ 

 

 

 



ความเสี่ยงตามมาตรฐาน COSO ERM Model 

1. ความเสี่ยงด้านกลยุทธ์ (Strategic Risk : SR) 

2. ความเสี่ยงด้านการเงิน (Financial Risk : FR) 

3. ความเสี่ยงเรื่องการด าเนินงาน (Operation Risk : OR) 

4. ความเสี่ยงด้านการปฏิบัติตามกฎระเบียบ (Compliance Risk : CR) 

 

ตัวบ่งช้ีที่ 1.5 การบริหารความเสี่ยง (Risk) ตามเกณฑ์ประกันคุณภาพภายใน ระดับหน่วยงานสนับสนุน ประจ าปีงบประมาณ 2563 

1. ความเสี่ยงด้านทรัพยากร (การเงิน งบประมาณ ระบบเทคโนโลยีสารสนเทศอาคารสถานที่) 
2. ความเสี่ยงด้านยุทธศาสตร์ หรือกลยุทธ์ของหน่วยงาน 
3. ความเสี่ยงด้านนโยบาย กฎหมาย ระเบียบ ข้อบังคับ 
4. ความเสี่ยงด้านการปฏิบัติงาน เช่น ความเสี่ยงของกระบวนการบริหาร ระบบงาน ระบบการประกันสุขภาพ 
5. ความเสี่ยงด้านบุคลากรและความเสี่ยงด้านธรรมาภิบาล โดยเฉพาะจรรยาบรรณของบุคลากร 
6. ความเสี่ยงจากเหตุการณ์ภายนอก 
  



7. รายงาน/ติดตาม 

ส านักดิจิทัลเพ่ือการศึกษาด าเนินการเรื่องการรายงานและติดตามความเสี่ยง (Risk 

Reporting & Monitoring) เพ่ือให้ผู้บริหารสามารถก ากับติดตามการด าเนินงานตามแผนบริหารความเสี่ยง  

ให้บรรลุตามวัตถุประสงค์ เป้าหมาย ตัวชี้วัด ที่ได้วางไว้ โดยใช้แนวทางดังนี้ 

1) จัดประชุมคณกรรมการประกันคุณภาพการศึกษา ของส านักดิจิทัลเพ่ือการศึกษา ตลอด

ปีงบประมาณ 2564 เพ่ือก ากับติดตามการด าเนินงานตามแผนบริหารความเสี่ยง 

2) รายงานผลการควบคุมภายในระดับหน่วยงานต่อหัวหน้าหน่วยงาน (คณะกรรมการ

ควบคุมภายในระดับมหาวิทยาลัย) ภายใน 90 วัน นับจากวันสิ้นงบประมาณ            

ตามหลักเกณฑ์กระทรวงการคลังว่าด้วยมตราฐานการควบคุมภายในส าหรับหน่วยงานรัฐ 

พ.ศ.2561 ข้อ 9 

 




