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แผนการจัดการความรู้ (KM Action Plan) ส านักดิจิทัลเพ่ือการศึกษา ปีงบประมาณ 2564 ฉบับนี้จัดท า

ขึ้นโดยค านึงถึงภารกิจหลักของส านักดิจิทัลเพ่ือการศึกษา ตามยุทธศาสตร์ที่ 2 : พัฒนาระบบสารสนเทศเพ่ือการ

บริหารจัดการ (MIS) และระบบสนับสนุนผู้บริหาร (ESS) เพ่ือการบริหารงานอย่างมีประสิทธิภาพและยั่งยืน 

(Sustainable MIS) โดยมีการแลกเปลี่ยนเรียนรู้ภายในองค์กรในการบริหารจัดการเว็บไซต์เพ่ือหาแนวทางการ

แก้ปัญหาร่วมกัน ตามกระบวนการจัดการความรู้ ของส านักดิจิทัลเพ่ือการศึกษา (Knowledge Management 

Process) เพ่ือให้การจัดเก็บข้อมูลของมหาวิทยาลัยมีประสิทธิภาพ และปลอดภัย โดยจัดกิจกรรมในหัวข้อ “การ

ป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์” ซึ่งได้ร่วมกันวิเคราะห์ปัญหาภัยคุกคามที่อาจจะเกิดขึ้น

สูง และมีผลกระทบสูงหากเหตุการณ์ดังกล่าวเกิดขึ้น และน ามาพัฒนาแนวการจัดเก็บข้อมูลที่ปลอดภัยให้เป็นแนว

ปฏิบัติที่ดใีนการใช้งานบริหารจัดการของส านักดิจิทัลเพ่ือการศึกษา และหน่วยงานภายในมหาวิทยาลัย 

ส านักดิจิทัลเพ่ือการศึกษา หวังเป็นอย่างยิ่งว่า แผนการจัดการความรู้ฉบับนี้จะเป็นประโยชน์ต่อการ

ด าเนินงานด้านการพัฒนาการบริหารจัดการของส านักดิจิทัลเพ่ือการศึกษาได้อย่างมีประสิทธิภาพและประสิทธิผล

ต่อไป 
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      ผู้อ านวยการส านักดิจิทัลเพื่อการศึกษา 
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องค์ความรู้ที่จ าเป็น 

 
วิสัยทัศน์ (Vision) 

“เป็นองค์กรที่เป็นเลิศด้านเทคโนโลยีดิจิทัลเพื่อสนับสนุนคุณภาพการศึกษาอย่างยั่งยืน” 

      

พันธกิจ (Mission) 

1. พัฒนาการบริการด้านเทคโนโลยีดิจิทัลเพื่อให้ได้ตามมาตรฐานระดับสากล 
2. พัฒนามหาวิทยาลัยให้ก้าวสู่องค์กรดิจิทัลอย่างเต็มรูปแบบ 
3. ส่งเสริมศักยภาพด้านการใช้เทคโนโลยีดิจิทัล เพ่ือยกระดับความสามารถในการด าเนินงานให้มี

ประสิทธิภาพอย่างเต็มศักยภาพแก่บุคลากร นักศึกษา และท้องถิ่น 
4. พัฒนาองค์กรให้เป็นองค์กรแห่งการเรียนรู้ โดยเชื่อมโยงองค์ความรู้กับบุคลากรทั้งภายในและ

ภายนอกองค์กรเพ่ือสร้างความร่วมมือที่เข้มแข็ง ด้านเทคโนโลยีดิจิทัล 
5. ส่งเสริม สนับสนุนองค์กรให้มีการใช้เทคโนโลยีดิจิทัลที่เป็นมิตรกับสิ่งแวดล้อม 

 
วัตถุประสงค์ (Objective) 

1. เพ่ือพัฒนาระบบดิจิทัลให้ตอบสนองนโยบายและสนับสนุนการบริหารงานของมหาวิทยาลัยตาม

ภารกิจทั้ง 4 ด้าน คือ การผลิตบัณฑิต การวิจัย การบริการวิชาการแก่สังคมการท านุบ ารุงศิลปะและวัฒนธรรม 

2. เพ่ือพัฒนาสารสนเทศของมหาวิทยาลัย เพ่ือการบริหารจัดการและเพ่ือการเรียนรู้ 

3. เพ่ือสร้างองค์ความรู้ด้านเทคโนโลยีดิจิทัล และให้บริการวิชาการแก่สังคม ตลอดจนสร้างเครือข่าย

ดิจิทัลทั้งในประเทศและต่างประเทศ 
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องค์ความรู้ที่จ าเป็นต่อการปฏิบัติราชการตามประเด็นยุทธศาสตร์ที่เลือกมาท าแผนการจัดการความรู้ คือ 

ประเด็นยุทธศาสตร์    : ประเด็นยุทธศาสตร์ที่ 2 พัฒนาระบบสารสนเทศเพ่ือการบริหารจัดการ (MIS) และ 
                             ระบบสนับสนุนผู้บริหาร (ESS) เพ่ือการบริหารงานอย่างมีประสิทธิภาพและยั่งยืน  
                             (Sustainable MIS) 

องค์ความรู้ที่จ าเป็น (K) : “การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์” 

เหตุผลที่เลือกองค์ความรู้  :   1. ข้อมูลที่จัดเก็บบนระบบเครือข่าย อาจมีการโจมตีจากผู้ไม่หวังดีท าให้ไม่สามารถใช้งานได้ 
                                     2. การเรียกค่าไถ่ข้อมูลส่งผลกระทบกับมหาวิทยาลัยในระดับสูง 

ตัวช้ีวัด (KPI) ตามค ารับรอง  :  เหตุการณ์เรียกค่าไถ่ข้อมูลของมหาวิทยาลัยมีค่าเท่ากับ 0                              

เป้าหมายตามค ารับรอง : 1. ข้อมูลที่อยู่บนระบบเครือข่ายขององค์กรมีความปลอดภัยในระดับสูง 
                                2. ไม่มีเหตุการณ์เรียกค่าไถ่ข้อมูลของมหาวิทยาลัยเกิดข้ึน 
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กระบวนการสกัดความรู้จากการท ากิจกรรม 

 
กระบวนการจัดการความรู้ 

(KM Process) 
กระบวนการสกัดความรู้ ประเด็น/วิธีการ 

1.การก าหนดเป้าหมายของการ
จัดการความรู้ 
 
 

ศึกษาเหตุการณ์ที่อาจจะเกิดการ
เรียกค่าไถ่ข้อมูล  และก าหนด
ขอบเขตงาน 

ศึกษาเหตุการณ์ที่ เคยเกิดขึ้นของการ
เรียกค่าไถ่ข้อมูล 
- ปัจจุบันอินเตอร์เนตเป็นสิ่งจ าเป็นใน

การด าเนินงานไม่ว่าจะเป็น การค้นหา
ข้อมูลผ่านอินเตอร์เนต การดาวน์โหลด
ไฟล์ต่างๆ แม้กระทั่งการใช้อีเมลในการ
รับข้อมูล และอ่ืนๆ เพ่ือป้องกันเหตุการณ์
ร้ายที่อาจจะเกิดขึ้น ไม่ว่าจะเป็นการ
หลอกเอาข้อมูล การโจรกรรมข้อมูล หรือ
การเรียกค่าไถ่ข้อมูล จึงควรมีมาตรการที่
เหมาะสมเพื่อป้องกันคอมพิวเตอร์จากภัย
คุกคามออนไลน์  
  

2.การสร้างและแสวงหาความรู้ จัดกิจกรรม การป้องกันการเรียก
ค่าไถ่ฐานข้อมูลจากอาชญากร    
ไซเบอร์ 
 

- ประชุมวางแผนทบทวนกระบวนการ
ท างาน 
- หาแนวทางการแก้ไขปัญหาร่วมกัน 
- สรุปแนวทางปฏิบัติ ลงสู่การปฏิบัติ 
- ประเมินผลการปฏิบัติงานจากแนวทาง

ใหม ่
- ระบุปัญหาที่พบ 

3 .การสร้ า งความรู้  หรื อแนว
ปฏิบัติ 

การบันทึกการเล่าเรื่องจากการจัด
กิจกรรม การป้องกันการเรียกค่า
ไถ่ ฐ านข้ อมู ล จ ากอาชญ ากร        
ไซเบอร์ 

- ออกแบบและพัฒนาแนวทางการจัดเก็บ
ข้อมูลที่ปลอดภัย 

4. การประยุกต์ใช้ความรู้ จัดประชุมเพ่ือแจ้งแนวปฏิบัติ
ภายในองค์กร 

- ประชุมแจ้งทุกฝ่ายที่เก่ียวข้องให้ทดลอง
ใช้แนวทางการจัดเก็บข้อมูลที่ปลอดภัย 
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กระบวนการจัดการความรู้ 
(KM Process) 

กระบวนการสกัดความรู้ ประเด็น/วิธีการ 

5. การแบ่งปันแลกเปลี่ยนเรียนรู้ จัดกิจกรรมแลกเปลี่ยนเรียนรู้
ภายในองค์กรเพ่ือหาแนวทางการ
จัดเก็บข้อมูลที่ปลอดภัย 

- แลกเปลี่ยนเรียนรู้ภายในหน่วยงานถึง
วิธีการและการป้องกันฐานข้อมูลให้
ปลอดภัยจากการเรียกค่าไถ่ฐานข้อมูล
จากอาชญากรไซเบอร์ 
 

6.การปรับปรุงเป็นชุดความรู้ การบันทึกการเล่าเรื่องจากการจัด
กิจกรรม การป้องกันการเรียกค่า
ไถ่ ฐ านข้ อมู ล จ ากอาชญ ากร       
ไซเบอร์ 

- น าข้อเสนอแนะมาเป็นแนวทางในการ
จัดเก็บข้อมูลให้ปลอดภัยยิ่งขึ้น 

7.การประเมินผลการด าเนินงาน ตัวชี้วัด เชิงปริมาณ 
 
 
ตัวชี้วัด เชิงคุณภาพ 

- เหตุการณ์เรียกค่าไถ่ข้อมูลของ
มหาวิทยาลัยมีค่าเท่ากับ ศูนย์ 

 
1. ผู้บริหารหน่วยงานมีความพึงพอใจ

แ น ว ท า ง ใ น ก า ร จั ด เ ก็ บ ข้ อ มู ล ที่
ปลอดภัย 
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แผนการจัดการความรู้ (KM Action Plan) ปีงบประมาณ 2564 

ชื่อหน่วยงาน : ส านักดิจิทัลเพ่ือการศึกษา มหาวิทยาลัยราชภัฏเชียงใหม่ 

ประเด็นยุทธศาสตร์ : ประเด็นยุทธศาสตร์ที่ 2 : พัฒนาระบบสารสนเทศเพ่ือการบริหารจัดการ (MIS) และระบบสนับสนุน
ผู้บริหาร (ESS) เพ่ือการบริหารงานอย่างมีประสิทธิภาพและยั่งยืน (Sustainable MIS) 

องค์ความรู้ที่จ าเป็น (K) : “การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์” 

ตัวช้ีวัด (KPI) ตามค ารับรอง :   เหตุการณ์เรียกค่าไถ่ข้อมูลของมหาวิทยาลัยเท่ากับ ศูนย์                            

กลุ่มเป้าหมายตามค ารับรอง : ผู้บริหาร บุคลากร ผู้ใช้งาน ส านักดิจิทัลเพ่ือการศึกษา 

ล าดับ กิจกรรม ระยะเวลา ตัวช้ีวัด กลุ่มเป้าหมาย ผู้รับผิดชอบ/
หมายเหตุ 

1 การแลกเปลี่ยนเรียนรู้  
“การป้องกันการเรียกค่าไถ่
ฐ านข้ อมู ลจากอาชญากร      
ไซเบอร์” 

กุมภาพันธ์ 
2564 

บันทึกการเล่าเรื่อง  
เรื่อง การป้องกันการเรียก
ค่าไถ่ฐานข้อมูลจาก
อาชญากรไซเบอร์ จ านวน 
1 ฉบับ 

บุคลากร  
ส านักดิจิทัล 

เพ่ือการศึกษา 

ผศ. ดร.กัลยา 
ใจรักษ์ 

2 ออกแบบและพัฒนาแนว
ทางการจัดเก็บข้อมูลที่
ปลอดภัย 

มีนาคม 
2564 

แนวทางการจัดเก็บข้อมูล
ที่ปลอดภัย  
จ านวน 1 ฉบับ 

บุคลากร  
ส านักดิจิทัล 

เพ่ือการศึกษา 

1. นายธีระพงษ์  
ใจค ามา 

2. นายวิวัฒน์ชัย  
ข าประไพ 

3 จัดประชุมบุคลากรภายใน
หน่วยงาน เพ่ือแจ้งให้ทุกฝ่าย
ที่เก่ียวข้องทดลองแนว
ทางการจัดเก็บข้อมูลที่
ปลอดภัย 

มีนาคม 
2564 

รายการประชุม เรื่อง การ
ป้องกันการเรียกค่าไถ่
ฐานข้อมูลจากอาชญากร
ไซเบอร์ จ านวน 1 ฉบับ 

บุคลากร  
ส านักดิจิทัล 

เพ่ือการศึกษา 

นางสาวจริยา  
หมื่นแก้ว 

4 แลกเปลี่ยนเรียนรู้เกี่ยวกับ
แนวทางในการจัดเก็บข้อมูลที่
ปลอดภัย และให้ข้อเสนอแนะ
ในการปรับปรุง 

เมษายน 
2564 

บันทึกการเล่าเรื่อง  
เรื่อง การป้องกันการเรียก
ค่าไถ่ฐานข้อมูลจาก
อาชญากรไซเบอร์  
จ านวน 1 ฉบับ 

บุคลากร  
ส านักดิจิทัล 

เพ่ือการศึกษา 
และบุคลากรที่
ดูแลเว็บไซต์

ของหน่วยงาน
ภายนอก 

 

นางสาวจริยา  
หมื่นแก้ว 
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ล าดับ กิจกรรม ระยะเวลา ตัวช้ีวัด กลุ่มเป้าหมาย 
ผู้รับผิดชอบ/

หมายเหตุ 
5 ปรับปรุงแนวทาง และ

ประเมินผลความพึงพอใจ
ผู้ใช้งาน 

พฤษภาคม 
2564 

ผลการประเมินเหตุการณ์
เรียกค่าไถ่ข้อมูลของ
มหาวิทยาลัย เท่ากับ ศูนย์ 

บุคลากร  
ส านักดิจิทัล 

เพ่ือการศึกษา 

1. นายธีระพงษ์  
ใจค ามา 

2. นายวิวัฒน์ชัย  
ข าประไพ 

 

วงจรการเรียนรู้ (Learning Cycle) 

วงจรการเรียนรู้ การประยุกใช้ 

1. การมีคลังความรู้ 1. ศึกษาเหตุการณ์ที่ผ่านมา 
2. วิเคราะห์ปัญหาเพ่ือหาแนวทางแก้ไข 
3. ก าหนดขอบเขตแนวทางการจัดการข้อมูลที่ปลอดภัย 

2. การผลักดันให้น าความรู้ไปใช้ จัดกิจกรรมแลกเปลี่ยนเรียนรู้ระหว่างบุคลากรที่เก่ียวข้อง 

3. การน าความรู้ไปใช้ ผู้ที่เกี่ยวข้องน าแนวทางการจัดเก็บข้อมูลที่ปลอดภัยไปใช้เป็นแนวปฏิบัติ 

4. การสรุปความรู้ที่ได้จากการท า
กิจกรรม ปัญหา/อุปสรรค ในการใช้
งานระบบ เก็บเข้าคลังความรู้ 

จัดประชุมแลกเปลี่ยนเรียนรู้ภายในหน่วยงาน ถึงประสิทธิภาพของการ
ใช้งานและให้ข้อเสนอแนะในการปรับปรุงเพิ่มเติม 

5. การน าความรู้มาปรับเป็นแนว
ปฏิบัติในการด าเนินงาน 

น าข้อเสนอแนะที่ได้มาปรับปรุงเพื่อให้มีประสิทธิภาพสมบูรณ์มากยิ่งขึ้น 
และน าไปใช้เป็นแนวปฏิบัติภายในองค์กรและหน่วยงานอื่นๆ ต่อไป 
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ทีมงานการจัดการองคค์วามรู้ (KM : Knowledge Management)  

คณะกรรมการอ านวยการและคณะท างาน บริหารจัดการความรู้ ส านักดิจิทัลเพื่อการศึกษา ประกอบด้วย 

ผู้บริหารสูงสุด (CEO) 

อาจารย์อ านาจ  โกวรรณ ผู้บริหารสูงสุด เป็นผู้ริเริ่มกิจกรรมจัดการความรู้โดยก าหนดตัว
บุคคลที่จะท าหน้าที่ “คุณเอ้ือ (ระบบ)” ของ KM 

คุณเอ้ือ (Chief Knowledge Officer , CKO) 

อาจารย์ ดร.ทิวาวัลย์  ต๊ะการ 
ผศ. ดร.กัลยา  ใจรักษ์ 

จัดการระบบของการจัดการความรู้ขององค์กร มีบทบาท คือ 
ก าหนดเป้าหมายของการจัดการความรู้ของหน่วยงานเชื่อมโยง
เป้าหมายของการจัดการความรู้ของหน่วยงานเข้ากับวิสัยทัศน์ 
พันธกิจ และยุทธศาสตร์ขององค์กร 

คุณอ านวย (Knowledge Facilitator , KF) 

นายมารุต  เปี่ยมเกตุ ผู้อ านวยความสะดวกในการจัดการความรู้ มีบทบาทหรือมีหน้าที่
หลัก คือ ส่งเสริมให้เกิดการเปลี่ยนแปลงเรียนรู้ และอ านวยความ
สะดวกต่อการแลกเปลี่ยนเรียนรู้ 

คุณกิจ (Knowledge Practitioner ,KP) 

นางสาวนันทาวดี  คุณศิลป์ 
นายธีระพงษ์  ใจค า 
นายวิวัฒน์ชัย  ข าประไพ 
นายกุลชาติ  ปัญญาดี 
นายบัณฑิต  นันทะเทศ 

ผู้ด าเนินกิจกรรมจัดการความรู้ มีบทบาทหรือมีหน้าที่หลัก คือ 
ผู้จัดการความรู้ตัวจริง เป็นผู้มีความรู้ (Explicit Knowledge) 
และเป็นผู้ต้องมาแลกเปลี่ยนเรียนรู้ เพ่ือการปฏิบัติให้บรรลุถึง 
“เป้าหมาย” ที่ตั้งไว้ 

คุณลิขิต (Note Taker) 

นางสาวจริยา  หมื่นแก้ว ผู้ท าหน้าที่จดบันทึกในกิจกรรมการจัดการความรู้จากกิจกรรม 
เพ่ือบรรลุเป้าหมายของงานแต่ละกิจกรรม บันทึกการประชุม 
หรือบันทึกอ่ืนๆ เพ่ือให้การด าเนินการจัดการความรู้มีความ
ต่อเนื่อง การจดบันทึกอาจเป็นการจดในกระดาษ บันทึกใน
รูปแบบอิเล็กทรอนิกส์ไฟล์ 

คุณประสาน (Network Manager) 
นางสาวรุ่งทิวา  กิตติยังกุล ประสานเชื่อมโยงเครือข่ายการจัดการความรู้ระหว่างหน่วยงาน 

ให้เกิดการแลกเปลี่ยนเรียนรู้ในวงที่กว้างข้ึนเกิดพลังร่วมมือทาง
เครือข่ายในการเรียนรู้ 
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คุณวิศาสตร์ (IT Wizard) 
นายธีระพงษ์  ใจค า 
นายวิวัฒน์ชัย  ข าประไพ 

พัฒนาแนวทางการจัดเก็บข้อมูลที่ปลอดภัยตามขอบเขตงานที่
ก าหนด เพื่อให้ตรงกับความต้องการของผู้ใช้งานระบบ 

 
กลุ่มเป้าหมาย 

กิจกรรม การป้องกันการเรียกค่าไถ่ฐานข้อมูลจากอาชญากรไซเบอร์ 
 

ล าดับ ชื่อ-นามสกุล ต าแหน่ง 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 

นายมารุต  เปี่ยมเกตุ  

นางสาวนันทาวดี  คุณศิลป์    
นายธีระพงษ์  ใจค ามา    
นายชลิต  โปธา    
นายวิวัฒน์ชัย           ข าประไพ  

นายอานนท์  มะโนเมือง  

นายกฤษณ์  ขาวศรี   

นายจรูญ  บุตรแก้ว   

นายวิทูร             อุ่นแสน   

นายบัณฑิต  นันทะเทศ  

นายกุลชาติ  ปัญญาดี  
นายเจษฎา  ยาวุฑฒ ิ  

นางสาวรุ่งทิวา            กิตติยังกุล  

นางพรพิมล  แก้วฟุ้งรังสี 
นายณัฐพงษ์  วงศ์จันทร์ตา  

นายปิยะพงษ์            หินเกย    
นางสาวจริยา            หมื่นแก้ว  
นางสาวเสฎฐพร   เสทธะยะ 

หัวหน้าส านักงานผู้อ านวยการ 

หัวหน้างานบริหารงานทั่วไป 

หัวหน้างานเทคโนโลยีสารสนเทศ 

นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการคอมพิวเตอร์ 
นักวิชาการศึกษา 

นักวิชาการศึกษา 

นักวิชาการเงินและบัญชี 
นักวิเคราะห์นโยบายและแผน 

 
 

 

 



 

 

ภาคผนวก 
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